GOr era Zoom-moten sakrare!

Om man har ett Zoom-maote utan att vidta vissa enkla steg for att géra motet sakrare sa kan vem som
helst som har webbadressen till motet komma in. Visserligen dr webbadressen kranglig, men inte
tillrackligt kranglig utan att folk kan hitta webbadresser till méten. Just nu sitter det en mangd oseridsa
aktérer som roar sig med att slumpa fram moteskoder/lankar for att sedan ga in i métena som objudna
gaster, ibland som tysta ahorare men i varsta fall for att enbart stéra.

For att gora det svarare att komma oinbjuden in pa ett mote sa finns det ett par enkla instéllningar att
gbra nar man schemalagger ett mote.

Sa nar man gatt till http://lu-se.zoom.us och loggat in dar
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Da far man upp foljande sida med diverse instéallningar som man kan goéra fér motet.
BMhen 2020-05-20 B 100

Duration 1 ~ | hr 0 ~ | min

Time Zone (GMT+2:00) Amsterdam, Berlin, Rome, Stockholm, -~

[ Recurring meeting

Registration [ ] Required

Meeting ID @ Generate Automatically () Personal Meeting ID

Meeting Password [ Require meeting password

Video Host @ on () off
Participant @ on () of

Audio (O Telephone (O Computer Audio (@ Both

Dial from Sweden Edit

Meeting Options [ Enable join before host

[ Mute participants upon entry

O Enable waiting room

[ Only authenticated users can join

[ Breakout Room pre-assign

O Record the meeting automatically on the local computer



Metod — Vantrum
Den enklaste mest grundlaggande hojningen av motets sakerhetsniva som man kan gora ar att kryssa i
rutan vid "Enable waiting room” under “Meeting options”.

Detta forhindrar att nagon oinbjuden kommer direkt in pa motet.
Innan motesdeltagarna kommer in pa motet sa hamnar de forst i ett vantrum och foér att komma in pa
motet sa maste motesvarden slappa in dem.

Sa nar deltagarna kommer till motet sa méts de av féljande fonster:
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Please wait, the meeting host will let you in soon.

Test Computer Audio

Och motesvarden far féljande notis:

entered the Waiting Room

See Waiting Room
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Da kan varden slappa in deltagaren direkt genom att klicka pa Admit eller klicka pa ”See Waiting Room”,

o

vilket motsvarar att klicka pa ”Participants” i menyraden och da kommer féljande fram:
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Och da ar det bara att vélja Admit eller Remove.



Metod — Lésenord
En annan hojning av sdkerhetsnivan som man kan goéra ar att kryssa i rutan framfor “Require meeting
password”.

Meeting Password Require meeting password HKHXAXKX

Detta betyder inte nodvandigtvis att den som ska in pa motet behdver mata in ett I6senord. Om man
valjer detta alternativ sa, nar man véljer att spara motet, skapas en lank med I6senordet krypterat i
lanken till motet. DA racker det att man har lanken for att komma in i motet, men lanken till motet blir
mycket langre och svarare att knacka.

En vanlig lank till ett mote utan I6senord bestar av
"https://lu-se.zoom.us/x/” + elva siffror.

En lank till ett mote med |6senord bestar av
"https://lu-se.zoom.us/x/” + elva siffror + "?pwd=" + 32 tecken (som &r l6senordet i krypterad form).

N&r man sedan ska ge deltagarna lanken till motet sa kan man vélja att ge dem hela den Ianga lanken
med l6senordet inbakat eller inte. Fordelen med det att ha I6senordet inbakat i lanken &r att deltagaren
slipper mata in ett I16senord. Nackdelen &r att om nagon utomstdende kommer over lanken sa har de ju
I6senordet ocksa.

Du kan ge deltagaren ldnken till motet utan losenordet inbakat, dvs. ”https://lu-se.zoom.us/x/” + elva
siffror. Inte "?pwd="+ 32 tecken. Ge dem sedan I6senordet i klartext, dvs. de sex siffror som
representeras av “XXXXXX” i rutan ovanfor, pa ett annat satt eller vid ett annat tillfalle eller inne pa en
plats som kraver inloggning, t.ex. en Canvas-kurssida. Nackdelen med detta ar att deltagaren maste halla
koll pa ett I6senord ocksa. Fordelen &r att det inte racker med att komma 6ver lanken till métet for att
komma in pa motet, man maste ocksa ha en kod.

Det gar att skapa egna l6senord och inte anvdanda de slumpade men da ska man skapa ett I6senord som
ar sdkert och inte for uppenbart att gissa sig till. Pa detta vis kan man ha ett |[6senord till en mangd olika
moten, t.ex. inom en kurs. Férdelen med detta ar att deltagarna behéver komma ihag ett enda I6senord.
Nackdelen ar att man kanske skapar ett “svagt” I6senord som ar enkelt att kndcka och da har man gett
bort “nyckeln” till, i varsta fall, flera moéten.



Nér deltagaren kommer till ett mote som kraver l6senord och l6senordet inte finns med i lanken sa far
de foljande ruta att fylla i for att komma vidare till motet:
& zoom X

Enter your name and the
meeting password

Namn
Meeting password
kkkkkk

Remember my name for future meetings

Join Meeting




Metod — Endast autentiserade anvandare.

For att hoja sdkerheten ytterligare sa kan man vilja att endast anvdandare som loggar in i Zoom far delta
pa motet.

Detta valjer man genom att klicka i rutan framfér ”Only authenticated users can join” och da kan man
dven valja att det endast ar inloggade anvdandare med en lu.se- eller Ith.se-epostadress som far komma
med

Meeting Options [[] Enable join before host

O Mute participants upon entry

Enable waiting room

Only authenticated users can join

LU employees and students v

lu.se * Ith.se lth.se * luse Edit

[_] Breakout Room pre-assign

[] Record the meeting automatically on the local computer

For motesvarden gor denna installning ingen skillnad mer an tryggheten att endast anknutna till Lunds
universitet kan komma in pa motet.

Om deltagaren redan ar inloggad i Zoom sa racker det att klicka pa moteslanken for att komma till
motet. Men ar deltagaren inte inloggad i Zoom sa kommer det férst fram en informationsruta
Q:

A This meeting is for authorized attendees only
Click "Sign In to Join™ to sign into Zoom with an email

address authorized for joining this meeting.



Viéljer deltagaren ”Sign in to Join” sa kommer det upp en inloggningsruta

2 Zoom Cloud Meetings = X
Sign In
(H\t?l your email j ‘\ Q Sign In with SSO
/ e -~ N
Enter your password Forgot? o ‘ € Sign In with Google
€] Keep me signed in Sign In ‘ f Sign In with Facebook
< Back Sign Up Free

Har ska deltagaren vélja ”Sign in with SSO” for att komma till ndsta ruta
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Sign In with SSO

Company Domain
[ Iu—s# .Zoom.us ]

| do not know the company domain m

< Back

Dar ska deltagaren fylla i lu-se i “Company Domain” rutan och klicka pa Continue for att komma till
universitetets vanliga inloggningsruta, dar man loggar in med sina lucat-uppgifter.

IN ENGLISH

LUNDS UNIVERSITET

Du ar i fard med att logga in | LU Zoom
For att logga in, ange din anvandaridentitet ifrén Lucat nedan UTAN "@lu.se” pa slutet

Anvandarnamn

Losenord:

LOGGAIN




Sammanfattning

Gor atminstone en av dessa instéllningar for att géra Zoom-motet sakrare.
Anvand gérna tva av metoderna och helst alla tre.

Det finns dven maojligheten att krava registrering av deltagaren for att fa komma med pa moétet, men det
innebar en del extra arbete. Fast det ger a andra sidan mojlighet att fa ut en automatisk deltagarlista nar
motet ar slut.

Det finns en manual for detta alternativ pa denna sida:
https://support.zoom.us/hc/en-us/articles/211579443-Registration-for-Meetings
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